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ABSTRACT







Having   done   a   research   on   around   110,   000   images,   we 
reached   to   state   that  “For   all   practical   purposes,   using 
quantization and huffman tables alone to predict a camera make 












both   in   the   physical   and   the   digital   world.   One   particular 




on   artifacts   that   are   a   function   of   the   inherent   sensor 
imperfections of each camera. 
A   related   problem   is   that   of   source   camera  model 











Farid’s   original   study   of   images   from   204   cameras   that 
started this line of work. This was followed up by a large­scale 
statistical   study   which   concluded   that  “while   the   JPEG 
quantization table is clearly not unique, it (paired with the 





Our   own   experience   in   attempting   to   apply   a   similar 
methodology on a real­world sample ran into serious problems. In 
our   work,   we   present   an   empirical   study   of   ~110,000   JPEG 
qunatization tables (Q­tables) that contradicts the conclusions 
by previous work. Our inquisition was­ Given a set of JPEG, what 











tables   from   109,774   images   downloaded   from 
http://domex.nps.edu/corp/files/govdocs1/.   The   resulted 
quantization tables were ~204,000 in number whose hash values 
were   generated   using   md5sum   in   second   phase.   Then   exif 





JPEG   [Joint   Photographic   Experts   Group]   or   jpg   refers   to   a 
standard   organization,   a   method   of   file   compression,   and 
sometimes file format. The JPEG File Interchange Format [JFIF] 
is designed to allow files containing JPEG­encoded data streams 
to   be   exchanged   between   otherwise   incompatible   systems   and 
applications. A JFIF file is basically a JPEG data stream with a 
few restrictions and identifying marker. Both JPEG and JFIF data 
are   byte   streams,   always   storing   16­bit   word   values   in   big 







JPEG   information   data.   FFD8   means   SOI(Start   of   image),   FFD9 
means EOI(End of image). Basic format of Marker is below.
FFXX + Length + Data 





It   means   this   marker(FFC1)   has   000C(equal   12)bytes   of   data 
including the length [2 bytes] of this length specifier too. It 
follows only 10 bytes of data after 000C.









































The   original   data   set   “ffdb_hash”   required   to   perform 
statistical   analysis   was   obtained   by   running   hash_calc.sh   on 
quantization   tables   which   were   obtained   by   running 
FFDBExtractor.java (see appendix). This was then reformatted to 






















































































There   were   a   total   of   1,060   tables(0.5%   of   total)   that 
occurred 20 times or less (and had any hope as identifying 
features).













































































































































































































































































­compressedbitsperpixel"   +"   ­bitspersample   ­compression   ­modifydate   ­quality   /media/corpora/jpg­set/"   + 
fullName;
p = Runtime.getRuntime().exec(cmd);
System.out.println(i + ". Extracting ... " + fullName);
stdInput = new BufferedReader(new InputStreamReader(p.getInputStream()));
while ((s = stdInput.readLine()) != null) {
String[] parts = s.split(": ");
if (parts[0].equals("Make                            ")) {
if(parts.length > 1)
make = parts[1];
} else if (parts[0].equals("Camera Model Name               ")) {
if(parts.length > 1)
model = parts[1];
} else if (parts[0].equals("X Resolution                    ")) {
if(parts.length > 1)
xres = parts[1];
} else if (parts[0].equals("Y Resolution                    ")) {
if(parts.length > 1)
yres = parts[1];
} else if (parts[0].equals("Resolution Unit                 ")) {
if(parts.length > 1)
resunit = parts[1];
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} else if (parts[0].equals("Compressed Bits Per Pixel       ")) {
if(parts.length > 1)
bitspp = parts[1];
} else if (parts[0].equals("Bits Per Sample                 ")) {
if(parts.length > 1)
bitsps = parts[1];
} else if (parts[0].equals("Compression                     ")) {
if(parts.length > 1)
comp = parts[1];
} else if (parts[0].equals("Modify Date                     ")) {
if(parts.length > 1)
date = parts[1].split(" ")[0];
} else if (parts[0].equals("Orientation                     ")) {
if(parts.length > 1)
orient = parts[1];
} else if (parts[0].equals("Quality                         ")) {
if(parts.length > 1)
qly = parts[1];
}
}
String exifData = fullName + "|" + make + "|" + model + "|" + xres + "|" + yres + 
"|" + 
resunit + "|" + bitspp + "|" + bitsps + "|" + comp + "|" + date + "|" + 
orient + "|" + qly + "\n";
fosdb.write(exifData.getBytes());
if(null != p)
p.destroy();
} catch (IOException e) {
e.printStackTrace();
System.exit(­1);
}
}
try {
fosdb.close();
fosdb = null;
} catch (IOException e) {
e.printStackTrace();
}
System.exit(0);
}
}
G: q­table statistics by make
21784 197abd2b5741a96ff5b83121f760ed52 sony
21784 197abd2b5741a96ff5b83121f760ed52 seiko
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21784 197abd2b5741a96ff5b83121f760ed52 panasonic
21784 197abd2b5741a96ff5b83121f760ed52 olympus
21784 197abd2b5741a96ff5b83121f760ed52 null
21784 197abd2b5741a96ff5b83121f760ed52 nikon
21784 197abd2b5741a96ff5b83121f760ed52 minolta
21784 197abd2b5741a96ff5b83121f760ed52 kodak
21784 197abd2b5741a96ff5b83121f760ed52 hewlett­packard
21784 197abd2b5741a96ff5b83121f760ed52 fujifilm
21784 197abd2b5741a96ff5b83121f760ed52 casio
21784 197abd2b5741a96ff5b83121f760ed52 canon
19561 5524f5067b8475f1e7a29fd90c1d98ef sony
19561 5524f5067b8475f1e7a29fd90c1d98ef seiko
19561 5524f5067b8475f1e7a29fd90c1d98ef panasonic
19561 5524f5067b8475f1e7a29fd90c1d98ef olympus
19561 5524f5067b8475f1e7a29fd90c1d98ef null
19561 5524f5067b8475f1e7a29fd90c1d98ef nikon
19561 5524f5067b8475f1e7a29fd90c1d98ef minolta
19561 5524f5067b8475f1e7a29fd90c1d98ef kodak
19561 5524f5067b8475f1e7a29fd90c1d98ef hewlett­packard
19561 5524f5067b8475f1e7a29fd90c1d98ef fujifilm
19561 5524f5067b8475f1e7a29fd90c1d98ef casio
H: q­table statistics by model
21784 197abd2b5741a96ff5b83121f760ed52 sony dsc­w7
21784 197abd2b5741a96ff5b83121f760ed52 sony dsc­t100
21784 197abd2b5741a96ff5b83121f760ed52 sony dsc­p92
21784 197abd2b5741a96ff5b83121f760ed52 sony dsc­p100
21784 197abd2b5741a96ff5b83121f760ed52 sony dsc­m1
21784 197abd2b5741a96ff5b83121f760ed52 sony dsc­h9
21784 197abd2b5741a96ff5b83121f760ed52 sony cybershot
21784 197abd2b5741a96ff5b83121f760ed52 sony cd­mavica
21784 197abd2b5741a96ff5b83121f760ed52 seiko photopc­850z
21784 197abd2b5741a96ff5b83121f760ed52 panasonic dmc­lc50
21784 197abd2b5741a96ff5b83121f760ed52 panasonic dmc­fz20
21784 197abd2b5741a96ff5b83121f760ed52 olympus x550
21784 197abd2b5741a96ff5b83121f760ed52 olympus u10d
21784 197abd2b5741a96ff5b83121f760ed52 olympus e­10
21784 197abd2b5741a96ff5b83121f760ed52 olympus c960z
21784 197abd2b5741a96ff5b83121f760ed52 olympus c900z
21784 197abd2b5741a96ff5b83121f760ed52 olympus c5060wz
21784 197abd2b5741a96ff5b83121f760ed52 olympus c5050z
21784 197abd2b5741a96ff5b83121f760ed52 olympus c3040z
21784 197abd2b5741a96ff5b83121f760ed52 null null
21784 197abd2b5741a96ff5b83121f760ed52 nikon e995
21784 197abd2b5741a96ff5b83121f760ed52 nikon e950
21784 197abd2b5741a96ff5b83121f760ed52 nikon e8700
21784 197abd2b5741a96ff5b83121f760ed52 nikon e5700
21784 197abd2b5741a96ff5b83121f760ed52 nikon e4600
21784 197abd2b5741a96ff5b83121f760ed52 nikon e3100
21784 197abd2b5741a96ff5b83121f760ed52 nikon e2000
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21784 197abd2b5741a96ff5b83121f760ed52 nikon d50
21784 197abd2b5741a96ff5b83121f760ed52 nikon d200
21784 197abd2b5741a96ff5b83121f760ed52 nikon d1x
21784 197abd2b5741a96ff5b83121f760ed52 nikon d1h
21784 197abd2b5741a96ff5b83121f760ed52 nikon d100
21784 197abd2b5741a96ff5b83121f760ed52 nikon d1
I: q­table statistics by photoshop version
21784 197abd2b5741a96ff5b83121f760ed52 null
21784 197abd2b5741a96ff5b83121f760ed52 doc
21784 197abd2b5741a96ff5b83121f760ed52 cswin
21784 197abd2b5741a96ff5b83121f760ed52 7.0
21784 197abd2b5741a96ff5b83121f760ed52 5.2
21784 197abd2b5741a96ff5b83121f760ed52 5.0
21784 197abd2b5741a96ff5b83121f760ed52 4.0
21784 197abd2b5741a96ff5b83121f760ed52 3.0
19561 5524f5067b8475f1e7a29fd90c1d98ef null
19561 5524f5067b8475f1e7a29fd90c1d98ef doc
19561 5524f5067b8475f1e7a29fd90c1d98ef cswin
19561 5524f5067b8475f1e7a29fd90c1d98ef 7.0
19561 5524f5067b8475f1e7a29fd90c1d98ef 5.2
19561 5524f5067b8475f1e7a29fd90c1d98ef 5.0
19561 5524f5067b8475f1e7a29fd90c1d98ef 4.0
19561 5524f5067b8475f1e7a29fd90c1d98ef 3.0
J: h­table statistics by make
80402 50a73d7013e9803e3b20888f8fcafb15 vivitar
80402 50a73d7013e9803e3b20888f8fcafb15 sound
80402 50a73d7013e9803e3b20888f8fcafb15 sony
80402 50a73d7013e9803e3b20888f8fcafb15 seiko
80402 50a73d7013e9803e3b20888f8fcafb15 samsung
80402 50a73d7013e9803e3b20888f8fcafb15 research
80402 50a73d7013e9803e3b20888f8fcafb15 pentax
80402 50a73d7013e9803e3b20888f8fcafb15 panasonic
80402 50a73d7013e9803e3b20888f8fcafb15 panaso
80402 50a73d7013e9803e3b20888f8fcafb15 olympus
80402 50a73d7013e9803e3b20888f8fcafb15 null
80402 50a73d7013e9803e3b20888f8fcafb15 nikon
80402 50a73d7013e9803e3b20888f8fcafb15 newsoft
80402 50a73d7013e9803e3b20888f8fcafb15 msm6100
80402 50a73d7013e9803e3b20888f8fcafb15 motorola
80402 50a73d7013e9803e3b20888f8fcafb15 minolta
80402 50a73d7013e9803e3b20888f8fcafb15 logitech
80402 50a73d7013e9803e3b20888f8fcafb15 kyocera
80402 50a73d7013e9803e3b20888f8fcafb15 konica
80402 50a73d7013e9803e3b20888f8fcafb15 kodak
80402 50a73d7013e9803e3b20888f8fcafb15 jvc
80402 50a73d7013e9803e3b20888f8fcafb15 hp
80402 50a73d7013e9803e3b20888f8fcafb15 hewlett­packard
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80402 50a73d7013e9803e3b20888f8fcafb15 fujifilm
80402 50a73d7013e9803e3b20888f8fcafb15 fuji
80402 50a73d7013e9803e3b20888f8fcafb15 casio
80402 50a73d7013e9803e3b20888f8fcafb15 canon
80402 50a73d7013e9803e3b20888f8fcafb15 asahi
42616 1274c9b90c56e7f0e589412cbad79aa2 vivitar
42616 1274c9b90c56e7f0e589412cbad79aa2 sound
42616 1274c9b90c56e7f0e589412cbad79aa2 sony
42616 1274c9b90c56e7f0e589412cbad79aa2 seiko
42616 1274c9b90c56e7f0e589412cbad79aa2 samsung
42616 1274c9b90c56e7f0e589412cbad79aa2 research
42616 1274c9b90c56e7f0e589412cbad79aa2 pentax
42616 1274c9b90c56e7f0e589412cbad79aa2 panasonic
42616 1274c9b90c56e7f0e589412cbad79aa2 panaso
42616 1274c9b90c56e7f0e589412cbad79aa2 olympus
42616 1274c9b90c56e7f0e589412cbad79aa2 null
K: h­table statistics by model
80402 50a73d7013e9803e3b20888f8fcafb15 canon ixy­­50
80402 50a73d7013e9803e3b20888f8fcafb15 canon ixy­­200a
80402 50a73d7013e9803e3b20888f8fcafb15 canon ixy
80402 50a73d7013e9803e3b20888f8fcafb15 canon ixus­400
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­­rebel­xt
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­­rebel
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­kiss
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­d60
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­5d
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­40d
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­350d
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­30d
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­20d
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­1d­mark­ii
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­1d
80402 50a73d7013e9803e3b20888f8fcafb15 canon eos­10d
80402 50a73d7013e9803e3b20888f8fcafb15 asahi optio­330
42616 1274c9b90c56e7f0e589412cbad79aa2 vivitar vivicam­3715
42616 1274c9b90c56e7f0e589412cbad79aa2 sound null
42616 1274c9b90c56e7f0e589412cbad79aa2 sound .
42616 1274c9b90c56e7f0e589412cbad79aa2 sony picturegear
42616 1274c9b90c56e7f0e589412cbad79aa2 sony mvc­cd500
42616 1274c9b90c56e7f0e589412cbad79aa2 sony mavica
42616 1274c9b90c56e7f0e589412cbad79aa2 sony fdmavica
42616 1274c9b90c56e7f0e589412cbad79aa2 sony dslr­a100
42616 1274c9b90c56e7f0e589412cbad79aa2 sony dsc­w7
42616 1274c9b90c56e7f0e589412cbad79aa2 sony dsc­w1
42616 1274c9b90c56e7f0e589412cbad79aa2 sony dsc­v3
42616 1274c9b90c56e7f0e589412cbad79aa2 sony dsc­v1
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L: h­table statistics by photoshop version
80402 50a73d7013e9803e3b20888f8fcafb15 null
80402 50a73d7013e9803e3b20888f8fcafb15 ele5.0
80402 50a73d7013e9803e3b20888f8fcafb15 ele2.0
80402 50a73d7013e9803e3b20888f8fcafb15 doc
80402 50a73d7013e9803e3b20888f8fcafb15 cswin
80402 50a73d7013e9803e3b20888f8fcafb15 csmac
80402 50a73d7013e9803e3b20888f8fcafb15 cs3mac
80402 50a73d7013e9803e3b20888f8fcafb15 cs2win
80402 50a73d7013e9803e3b20888f8fcafb15 cs2mac
80402 50a73d7013e9803e3b20888f8fcafb15 alb2.0
80402 50a73d7013e9803e3b20888f8fcafb15 7.0
80402 50a73d7013e9803e3b20888f8fcafb15 5.2
80402 50a73d7013e9803e3b20888f8fcafb15 5.0
80402 50a73d7013e9803e3b20888f8fcafb15 4.0
80402 50a73d7013e9803e3b20888f8fcafb15 3.0
42616 1274c9b90c56e7f0e589412cbad79aa2 null
42616 1274c9b90c56e7f0e589412cbad79aa2 ele5.0
42616 1274c9b90c56e7f0e589412cbad79aa2 ele2.0
42616 1274c9b90c56e7f0e589412cbad79aa2 doc
42616 1274c9b90c56e7f0e589412cbad79aa2 cswin
42616 1274c9b90c56e7f0e589412cbad79aa2 csmac
42616 1274c9b90c56e7f0e589412cbad79aa2 cs3mac
42616 1274c9b90c56e7f0e589412cbad79aa2 cs2win
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